
Sicher leben
Erfolgsbeispiele aus dem Rahmenprogramm  

„Forschung für die zivile Sicherheit“



Mit Sicherheit!
„Sicher ist sicher“, behaupten wir gerne – oder gehen gerne mal „auf Nummer sicher“: 
Ist Ihnen schon aufgefallen, wie stark das Thema Sicherheit in unserem täglichen 
Sprachgebrauch verankert ist? Kein Wunder, schließlich geht es hier nicht einfach nur 
um ein Gefühl: Sicherheit in all ihren Facetten ist von grundlegender Bedeutung für 
unsere weltoffene und demokratische Gesellschaft. 

Ein wichtiger Baustein, um unsere Gesellschaft auch in Zukunft widerstandsfähig zu 
gestalten, ist die zivile Sicherheitsforschung. Das Bundesministerium für Bildung und 
Forschung (BMBF) fördert deshalb seit 2007 die Erforschung und Entwicklung von 
neuen Technologien und innovativen Konzepten im Rahmenprogramm „Forschung für 
die zivile Sicherheit“, die zur Erhöhung unserer Sicherheit beitragen.

Insbesondere die vergangenen Jahre haben gezeigt, dass die Folgen des Klimawandels, 
die wachsende Verletzlichkeit internationaler Lieferketten, eine weltumspannende 
Pandemie, aber auch die fortschreitende Digitalisierung und Vernetzung vielfältige 
Auswirkungen auf die Sicherheit der Menschen in Deutschland und Europa haben.

Hauptaufgabe der zivilen Sicherheitsforschung ist daher, die Resilienz – also die 
Widerstandsfähigkeit – von Staat, Wirtschaft und Gesellschaft gegenüber Krisen und 
Katastrophen zu stärken. Dies umfasst die staatliche Vorsorge mit lebenswichtigen 
Gütern und Dienstleistungen ebenso wie die Eigenvorsorge der Bevölkerung. Zudem 
müssen sowohl Rettungs- und Einsatzkräfte als auch Betreiber kritischer Infrastrukturen, 
wie beispielsweise Energieversorger oder Verkehrsunternehmen, bestmöglich bei ihrer 
Arbeit unterstützt werden.



Zahlen und Fakten zum  
Sicherheitsforschungsprogramm

Das Rahmenprogramm der  
Bundesregierung „Forschung  
für die zivile Sicherheit“  

läuft seit 2007.

In der Hälfte aller  
Forschungsprojekte sind Anwender  

wie Feuerwehr, Polizei, THW und andere  
Hilfs- und Rettungsorganisationen  

als Projektpartner eingebunden. 

Es sind rund  
500 Forschungsprojekte mit  

über 840 Millionen Euro  
gefördert worden.

Zusätzlich hat die Industrie  
mehr als 150 Millionen Euro 

in die Projekte investiert.

34 % aller Projektpartner sind Unternehmen,  
davon sind 62 % kleine und mittlere  

Unternehmen (KMU). 
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Schon gewusst? Das sind kritische Infrastrukturen.

Bund und Länder haben gemeinsam definiert, was kritische Infrastrukturen sind.  
Dazu zählen die Sektoren Wasser, Energie, Ernährung, Finanz- und Versicherungswesen, 
Gesundheit, Informationstechnik und Telekommunikation, Medien und Kultur, Staat 
und Verwaltung, Transport und Verkehr sowie Siedlungsabfallentsorgung.

Kritische Infrastrukturen  
schützen und stärken
Eine warme Dusche, Licht auf Knopfdruck, der Einkauf von Lebensmitteln rund 
um die Uhr, schnelle medizinische Hilfe im Notfall: Das alles ist für uns selbstver­
ständlich. Kernaufgabe des Staates ist es, die reibungslose Versorgung mit lebens­
notwendigen, kritischen Gütern und Dienstleistungen zu gewährleisten. Natur­
katastrophen, technisches Versagen sowie kriminelle oder terroristische Angriffe 
können jedoch zu Ausfällen oder Störungen von kritischen Infrastrukturen führen.

Das Problem: Viele Versorgungsbereiche bilden inzwischen sogenannte Megainfra­
strukturen – das heißt, dass unterschiedliche Infrastrukturbereiche untrennbar 
miteinander vernetzt sind. Störungen in einer Infrastruktur können weitreichende 
Auswirkungen auf andere Infrastrukturen haben. Prominentestes Beispiel ist der 
Blackout: Ein flächendeckender Stromausfall würde nicht nur dazu führen, dass 
Licht und Internet nicht mehr funktionieren, sondern auch kein Trinkwasser mehr 
aus der Leitung käme.

Die zivile Sicherheitsforschung nimmt daher den Schutz und die Stärkung kritischer 
Infrastrukturen gegen Störungen und Angriffe auf den verschiedensten Ebenen in 
den Fokus.



Damit auch im Notfall Strom  
und Wasser weiterlaufen

Die Versorgung mit Energie und Wasser hält unsere Gesellschaft am Laufen. Seit 
dem Start des Sicherheitsforschungsprogramms fördert das Bundesforschungs­
ministerium daher Projekte, in denen innovative Lösungen erforscht werden, um 
lebensnotwendige Infrastrukturen besser zu schützen und robuster zu gestalten.

So wurden in einem Forschungsprojekt die Abhängigkeiten untersucht, die 
zwischen den Grundversorgungsinfrastrukturen Strom und Wasser in Deutsch­
land bestehen. Wichtigste Fragestellung war dabei, welche Bausteine besonders 
ausschlaggebend sind, um bei einem Stromausfall möglichst schnell wieder eine 
Mindestversorgung der Bevölkerung gewährleisten zu können.

Die Ergebnisse wurden in Leitfäden und Konzepten zusammengefasst und flossen 
zudem in die Entwicklung einer DIN-Norm ein. Diese ermöglicht es Behörden und 
Betreibern von Strom- und Wasserwerken in Zukunft, Vorsorgemaßnahmen und 
Risikomanagement besser untereinander abzustimmen. Das ist wichtig, damit im 
Ernstfall jeder genau weiß, wer was wann zu tun hat. Zudem können die Lösungen 
schnell in die bestehenden Risiko- und Krisenmanagementprozesse von Städten 
und Kommunen integriert werden. Denn nur gemeinsam können Krisen effektiv 
bewältigt werden.

Weitere Informationen zum  
BMBF-Forschungsprojekt KIRMin  
unter sifo.de/kirmin
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https://www.sifo.de/sifo/de/projekte/schutz-und-rettung-von-menschen/erhoehung-der-resilienz/kirmin/kirmin-kritische-infrastruktur--als-mindestversorgungskonzept.html
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Weitere Informationen zum BMBF-Forschungs-
projekt AISTEC unter sifo.de/aistec

Digitale Helfer machen den Brückencheck
In Deutschland gibt es allein im Netz der Bundesfernstraßen rund 40.000 Straßen­
brücken. Bei der Deutschen Bahn kommen noch einmal 26.000 Eisenbahnbrücken 
hinzu. Im Zuge des weiter steigenden Verkehrsaufkommens sind diese Bauwerke 
immer größeren Belastungen ausgesetzt und müssen daher regelmäßig überprüft 
und gewartet werden. Das bringt personal- und kostenintensive Sperrungen mit sich.

Ein vom Bundesforschungsministerium gefördertes Projekt hat für dieses Problem 
eine clevere Lösung gefunden: Automatisiert fliegende und mit hochauflösenden 
Kameras ausgestattete Drohnen sowie permanent installierte Sensoren können den 
Zustand von Brücken und anderen Infrastrukturbauwerken im laufenden Betrieb 
digital überwachen, was Sperrzeiten deutlich reduziert.

Das System ist mit intelligenten Softwarekomponenten verknüpft, die auf den hoch 
aufgelösten Drohnenbildern selbst kleinste Risse im Beton erkennen. Werden mehrere 
Scandurchgänge übereinandergelegt, lassen sich Aussagen zur Schadensentwicklung 
und sogar Prognosen über die weitere Ausbreitung von Rissen und anderen Schäden 
treffen. Die digitalen Abbilder der Bauwerke können dabei mithilfe von Virtual-
Reality-Brillen von Expertinnen und Experten dreidimensional interaktiv begutachtet 
und auch aus der Ferne bewertet werden. Die entwickelte Technologie wird bereits 
zur Überprüfung von einzelnen Brücken und Talsperren erfolgreich eingesetzt.

https://www.sifo.de/sifo/de/projekte/schutz-kritischer-infrastrukturen/verkehrsinfrastrukturen/aistec/aistec-bewertung-alternder-inf-rke-mit-digitalen-technologien.html
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Sicher im Alltag – und im Einsatz
Kriminalität und Terrorismus werden von vielen Menschen als Bedrohung wahr­
genommen und untergraben die Grundfesten unserer Demokratie. In den vergan­
genen Jahren zeichnete sich immer deutlicher ab, dass sich Straftaten zunehmend 
in den digitalen Raum verlagern. Soziale Medien spielen dabei eine zentrale Rolle. 
So verbreiten Täterinnen und Täter zum Beispiel gefährliche Verschwörungsmy­
then auf offenen Plattformen. Aber auch die wachsende Zahl an Hackerangriffen 
stellt Unternehmen und Behörden vor große Herausforderungen. Dabei können 
Cyberangriffe auf kritische Infrastrukturen wie Krankenhäuser oder Stromnetze 
schnell lebensbedrohliche Situationen zur Folge haben.

Gleichzeitig darf die Kriminalität im „realen“ Raum nicht außer Acht gelassen  
werden. So haben beispielsweise in den vergangenen Jahren die körperlichen  
Übergriffe auf Rettungskräfte sowie die organisierte Kriminalität stark  
zugenommen.

In der zivilen Sicherheitsforschung werden die aktuellen Entwicklungen unter­
schiedlicher Kriminalitätsphänomene analysiert. Gemeinsam mit Expertinnen 
und Experten aus Polizei, Justiz und Wissenschaft werden vielfältige Maßnahmen 
entwickelt, um Straftaten im Netz und auf der Straße besser zu verhindern und 
verfolgen zu können.

Schon gewusst? Das sagt die Kriminalstatistik.

Jedes Jahr wird im Frühjahr die „Polizeiliche Kriminalstatistik“ vorgestellt.  
Der Bericht für 2021 zeigt:

	∙ Die Zahl der Straftaten ist in Deutschland seit 2017 rückläufig.
	∙ Die Aufklärungsquote erreicht mit 58,7 % einen neuen Höchststand.
	∙ Die Cyberkriminalität ist in den letzten Jahren kontinuierlich angestiegen.1

1 �Quelle: Bundesregierung (Polizeiliche Kriminalstatistik 2021, www.bundesregierung.de/breg-de/
suche/kriminalstatistik-2016154)

https://www.bundesregierung.de/breg-de/suche/kriminalstatistik-2016154
https://www.bundesregierung.de/breg-de/suche/kriminalstatistik-2016154
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Wenn Einsatzkräfte Hilfe brauchen
Fast 80 % der Einsatzkräfte im Polizei-, Feuerwehr- und Rettungsdienst  
sind innerhalb der vergangenen zwei Jahre Opfer eines körperlichen Angriffs 
geworden oder haben eine bedrohliche Situation erlebt, die beinahe in einem  
körperlichen Angriff mündete.2 Wie können sie sich besser gegen solch belastende 
und gefährliche Situationen wappnen? 

Um hierauf Antworten zu erhalten, sind in einem vom Bundesforschungsministerium 
geförderten Projekt nicht nur die Einsatzkräfte, sondern auch die Täterinnen und  
Täter befragt worden. Auf Basis der Umfrageergebnisse wurden in Übungen und 
Workshops mit Einsatzkräften neue Ansätze für Ausbildung, Training und Ausstattung 
entwickelt, die bereits bundesweit Anwendung finden. Damit können betroffene 
Einsatzkräfte in brenzligen Situationen zukünftig deeskalierend reagieren und 
schlussendlich ungestört das tun, wofür sie da sind: Leben schützen und retten.

Die Tatortdokumentation wird digital
Nach einem Einbruch oder einem Anschlag wird der Tatort von der Polizei mithilfe 
von schriftlichen Notizen, Skizzen, Audioaufnahmen und Fotos bis hin zu 3-D-Scans 
systematisch erfasst und dokumentiert. Doch wie können all diese unterschiedlichen 
Daten sinnvoll miteinander verknüpft werden?

Ein Projekt des Sicherheitsforschungsprogramms hat sich dieser komplexen Heraus­
forderung gestellt und ein Informationsmodell entwickelt, das die Daten des Tatorts 
digital erfasst und verarbeitet. Es gibt also erstmals eine Anwendung, die alle unter­
schiedlichen Informationsquellen zusammenführt. Die Beamtinnen und Beamten 
vor Ort können sämtliche Informationen zum Tatort in einer eigens entwickelten App 
speichern. Auf der Dienststelle werden die Daten dann mithilfe einer Webanwendung 
ausgewertet. Das Bundeskriminalamt und die Polizei Berlin haben das System bereits 
ausführlich getestet und es soll bald in den regulären Polizeibetrieb übergehen.

 
Weitere Informationen zum BMBF-Forschungsprojekt AMBOSafe unter sifo.de/ambosafe 
Weitere Informationen zum BMBF-Forschungsprojekt INSITU unter sifo.de/insitu

2 Quelle: Projekt AMBOSafe, https://ambosafe.de	

https://www.sifo.de/sifo/de/projekte/querschnittsthemen-und-aktivitaeten/praxistransfer-und-kompetenzaufbau/anwender-innovativ/ambosafe/ambosafe-angriffe-auf-mitarbei-tionen-mit-sicherheitsaufgaben.html
https://www.sifo.de/sifo/de/projekte/querschnittsthemen-und-aktivitaeten/praxistransfer-und-kompetenzaufbau/anwender-innovativ/insitu-optimierung-der-strafve--komplexer-auffindesituationen/insitu-optimierung-der-strafve--komplexer-auffindesituationen.html
https://ambosafe.de/
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Menschen schützen und retten
Der Schutz und die Rettung von Menschenleben sind zentrale Aufgaben der zivilen 
Sicherheitsforschung. Gerade vor dem Hintergrund zunehmender Extremwetter­
ereignisse oder weltumspannender Pandemien wird dies immer wichtiger. Zudem 
stellen die allgegenwärtige digitale Vernetzung und die sich ändernden sicher­
heitspolitischen Rahmenbedingungen die Einsatzkräfte täglich vor neue Heraus­
forderungen.

In den Projekten der zivilen Sicherheitsforschung schaffen daher Anwender in 
der Praxis, beispielsweise Feuerwehr und Katastrophenschutz, gemeinsam mit 
Partnern aus Wissenschaft und Wirtschaft innovative Lösungen für den Schutz 
der Bürgerinnen und Bürger vor Gefährdungen. Hierdurch wird unsere Gesell­
schaft widerstandsfähiger und ist besser gegen zukünftige Krisen und Katastrophen 
gewappnet.

Schon gewusst? Ohne Ehrenamt geht es nicht!

Das ehrenamtliche Engagement ist eine der zentralen Säulen unserer Gesellschaft: 
Knapp 40 % aller Bürgerinnen und Bürger ab 14 Jahren engagieren sich in Deutsch-
land ehrenamtlich.3 Wie wichtig das Ehrenamt in Deutschland ist, zeigt die Zahl der 
freiwilligen Feuerwehren im Verhältnis zu den Berufsfeuerwehren: Ende 2019 gab es 
in Deutschland über 22.000 freiwillige Feuerwehren und rund 21.000 Jugendfeuer
wehren – insgesamt sind hier knapp 1,3 Millionen Menschen ehrenamtlich aktiv. Dem 
stehen 110 Berufsfeuerwehren sowie 760 Werkfeuerwehren mit insgesamt rund 
70.000 Berufstätigen gegenüber.4

3 Bundesministerium für Familie, Senioren, Frauen und Jugend; Pressemitteilung vom 18.03.2021
4 Deutscher Feuerwehrverband, aktuelle Website, abgerufen am 29.08.2022



Eine App, die Leben rettet
Bei einem Notfall sind die Rettungskräfte gewöhnlich schnell vor Ort. Doch die 
Zeitspanne, wie lange sie vom Notruf bis zum Einsatzort benötigen, kann variieren. 
Das hängt beispielsweise damit zusammen, ob eine Region eher ländlich oder städ­
tisch geprägt ist. Im Notfall entscheiden manchmal jedoch nur wenige Minuten 
über Leben und Tod.

Um kostbare Zeit bis zum Eintreffen der Rettungskräfte zu gewinnen, wurde im 
Rahmen eines Forschungsprojekts eine spezielle App entwickelt. Jede Bürgerin und 
jeder Bürger im Großraum Berlin kann sich bereits in dieser App registrieren. Sie ist 
an die Leitstelle der Feuerwehr angeschlossen. Geht ein Notruf ein, werden neben 
den Rettungskräften parallel per App diejenigen Ersthelfenden alarmiert, die sich 
in unmittelbarer Nähe zum Einsatzort befinden. Oft erreichen sie den Einsatzort 
eher und können beispielsweise bei einem Herz-Kreislauf-Stillstand frühzeitig mit 
der lebensrettenden Reanimation beginnen, bevor die professionellen Rettungs­
kräfte übernehmen.

Seit dem offiziellen Start der App im Oktober 2020 haben sich bereits über 12.000 
Ersthelfende registriert, die zu rund 30.000 Einsätzen gerufen wurden – und auch 
schon Leben gerettet haben. Das Interesse weiterer Kommunen an der App ist groß, 
und das System wird künftig in immer mehr Regionen eingesetzt.

 
Weitere Informationen zum BMBF-Forschungsprojekt ENSURE unter sifo.de/ensure

https://www.sifo.de/sifo/de/projekte/gesellschaft/urbane-sicherheit/ensure/ensure-verbesserte-krisenbewae-helferkonzepte-und-warnsysteme.html


Fleißige Helfer aus der Luft
In den vergangenen Jahren sind Drohnen zu einem vielfältig nutzbaren Einsatz­
mittel für Hilfsorganisationen und Rettungsdienste geworden, mit dem sie sich 
einen schnellen Überblick über die Lage verschaffen können. Die autonomen Helfer 
leisten aber noch viel mehr: Ausgestattet mit speziellen Sensoren können sie zum 
Beispiel verletzte Personen aufspüren und deren Lebenszeichen, wie Herzschlag und 
Atmung, berührungslos aus der Luft erfassen oder das Einsatzgebiet kartografieren.

In einem vom Bundesforschungsministerium geförderten Projekt wurde eine be­
sonders robuste Drohne entwickelt, die von den Seenotrettern auf Nord- und Ostsee 
eingesetzt werden kann. Das Fluggerät mit 3,60 Metern Flügelspannweite und fast 
30 Kilogramm Abfluggewicht ist in der Lage, selbstständig großflächige Seegebiete 
abzusuchen und auch bei starkem Seegang, Regen und Nebel im Wasser treibende 
Menschen von Wrackteilen zu unterscheiden. Wird die Drohne bei ihrer Suche fündig, 
gibt sie die genaue Position der Schiffbrüchigen durch, damit die Verunglückten per 
Seenotrettungskreuzer oder Hubschrauber gerettet werden können.

Das Projekt war mit der Entwicklung des teilautonomen Flugsystems so erfolgreich, 
dass die Technologie nun in einem Folgeprojekt für vergleichbare Aufgaben an Land 
weiterentwickelt wird. So sollen Drohnen zukünftig zum Beispiel bei der Vermissten­
suche in unwegsamem Gelände helfen oder frühzeitig Waldbrände erkennen.

Weitere Informationen zum BMBF-Forschungsprojekt LARUS-PRO unter sifo.de/larus-pro
Weitere Informationen zum Sicherheitsforschungsprogramm unter sifo.de
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https://www.sifo.de/sifo/shareddocs/Downloads/files/projektumriss_larus-pro.pdf?__blob=publicationFile&v=1
https://www.sifo.de/sifo/de/home/home_node.html
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